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Hook (+IPC) Tutorial

zu den Themen:

Kommunikation mit einer DLL;
Maus- und Tastaturhooks;
weitere Hookanwendungen;

IPC auf dem lokalen Rechner

geschrieben von:

=TI RNG=-

Kontaktmdglichkeiten:

http://assar bad. net

hookt ut @ssar bad. net

Alle Ausfuhrungen beziehen sich auf Win32-Systeme ab Windows 95, NT4 respektive — anderenfalls sind
entsprechende Stellen im Text extra fir eine entsprechende Windows-Version ausgewiesen.
Die Beispiele kdnnen mit Delphi ab Version 3 und teils erst ab Version 4 nachvollzogen werden.

May the source be with you, stranger ...
CHWXOK 3TO He TONbKO Kedup, CHMKOK 3TO CTUMb XU3HMU.

Version 1.00 beta2 [2003-07-06]
© 2001 — 2003 by - =Assar bad=-

Dank an Mathias Simmack, der als Korrekturleser in verschiedenen Stadien wertvolle Hinweise gab. Sowie an
Xandros, der als Linuxer half den Text dummy-proof zu machen ... Delphianer, selbst ohne viel
Hintergrundwissen, mussen den Text jetzt einfach verstehen.

Dieses Tutorial darf ausdriicklich inhaltlich und layouttechnisch ungeandert in Form der Orginal-PDF-Datei zusammen mit den anderen
im Archiv enthaltenen Dateien (Quelltexte) weitergegeben, sowie in elektronischer (z.B. Internet) und physischer Form (z.B. Papierdruck)
verbreitet werden, solange die Kosten fir das physische Medium seitens des Konsumenten den Wert von € 10,- (entsprechend dem
Euro-Goldkurs vom 2003-07-06) nicht Ubersteigen. Im Internet hat die Weitergabe kostenlos zu erfolgen. Ein Downloadangebot hat
immer in Form der Orginal-PDF-Datei zu erfolgen, nicht in einer umformatierten Variante.

Es ist eine gute Geste mir im Falle einer Veroffentlichung ein Referenzexemplar zukommen zu lassen bzw. mir die URL mitzuteilen,
kontaktieren Sie mich dazu einfach per eMail um ggf. meine Postadresse zu erhalten.

Ausnahmen von obigen Regeln (Layoutveranderungen, Inhaltsdnderungen) erteile ich gern nach Absprache, auch dazu kontaktieren Sie
mich bitte per eMail mit Angabe des geplanten Veroffentlichungsortes. Das Tutorial steht auch als .sxw (Openoffice.org Writer Format)
zur Verflgung und kann bei mir per eMail angefordert werden.

Explizit erteile ich folgenden Personen die Erlaubnis das Layout und Format (auch Dateiformat) dieses Tutorials fir eine
Onlineveréffentlichung auf ihnren Homepages bzw. Community-Seiten sowie Tutorialsammlungen anzupassen:

Philipp Frenzel (www.delphi-treff.de),

Michael Puff (www.luckie-online.de),
Mathias Simmack (www.simmack.de),
Martin Strohal & Johannes Trankle (www.delphi-source.de),
Ronny Purmann (www.fagsen.de)
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mailto:hooktut@assarbad.net
http://www.delphi-treff.de
http://www.luckie-online.de
http://www.simmack.de
http://www.delphi-source.de
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Lizenzbedingungen

Das komplette Tutorial inklusive des Quellcodes unterliegt folgender, der BSD-Lizenz
abgewandelter, Lizenzvereinbarung (Software und Sourcecode bezieht sich dabei auch auf die
Textform des Tutorials):
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LEGAL STUFF:

Copyright (c) 1995-2002, -=Assarbad=- ["copyright hol der(s)"]
Al rights reserved.

Redi stri bution and use in source and binary fornms, with or w thout
nmodi fication, are permtted provided that the followi ng conditions are net:

1. Redistributions of source code must retain the above copyright notice, this
list of conditions and the foll ow ng disclainer.

2. Redistributions in binary form nmust reproduce the above copyright noti ce,
this Iist of conditions and the follow ng disclainer in the docunmentation
and/ or other materials provided with the distribution.

3. The nanme(s) of the copyright holder(s) may not be used to endorse or
pronote products derived fromthis software without specific prior witten
per i ssi on.

TH' S SOFTWARE | S PROVI DED BY THE COPYRI GHT HOLDERS AND CONTRI BUTORS "AS | S"
AND ANY EXPRESS OR | MPLI ED WARRANTI ES, | NCLUDI NG BUT NOT LIMTED TO THE

| MPLI ED WARRANTI ES OF MERCHANTABI LI TY AND FI TNESS FOR A PARTI CULAR PURPCSE ARE
DI SCLAI MED. | N NO EVENT SHALL THE REGENTS OR CONTRI BUTORS BE LI ABLE FOR ANY

DI RECT, | NDI RECT, | NClI DENTAL, SPECI AL, EXEMPLARY, OR CONSEQUENTI AL DAMAGES

(I NCLUDI NG BUT NOT LIM TED TO, PROCUREMENT OF SUBSTI TUTE GOODS OR SERVI CES;
LOSS OF USE, DATA, OR PROFITS; OR BUSI NESS | NTERRUPTI ON) HOWEVER CAUSED AND ON
ANY THEORY OF LI ABILITY, WHETHER | N CONTRACT, STRICT LIABILITY, OR TORT

(I NCLUDI NG NEGLI GENCE OR OTHERW SE) ARI SING I N ANY WAY OQUT OF THE USE OF TH S
SOFTWARE, EVEN | F ADVI SED OF THE PCSSI Bl LI TY OF SUCH DAMAGE.

. 0000 QOooo.
«( ) «( )
\ ( ) [/
\ ) (_/

Keine der hier zur Verfligung gestellten Informationen darf zu illegalen Zwecken eingesetzt werden, dies
schliel3t sowohl den Text als auch den Quellcode ein.

Fur die Links zu externen Ressourcen tUbernehme ich keinerlei Verantwortung. Zum Zeitpunkt der Erstellung
dieses Schriftstlicks erschienen sie mir nitzlich und sinnvoll und enthielten keinerlei erkennbare illegale Inhalte
oder Tendenzen.

Die Lizenz ist nur deshalb nicht auf deutsch verfligbar, weil der englische Text als rechtlich verbindlich und
korrekt gilt und ich mich nicht in der Lage fihle den Text in dieser Form zu Ubersetzen. Zumal unsere
deutschen Advokaten und Paragraphenakrobaten ja im Sinne des Rechts und der Gleichheit ihre eigene
Sprache erfunden haben, die kein anderer mehr zu verstehen hat — aber: ,Alle Menschen sind vor dem Gesetz
gleich.” (Artikel 3 Abs. 1), nur die die sich einen Advokaten leisten kdnnen, sind gleicher — Danke fir Euer
Verstandnis!
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Vorwort

Der Leser sollte mit der Pascal / ObjectPascal*-Syntax vertraut sein und als Entwicklungswerkzeug
vorzugsweise Delphi 4 oder spater zur Verfligung haben. AuRRerdem ware ein Ressourcen-Editor
(WEDITRES, Visual C Standard)? auRerst nitzlich und sinnvoll.

Wer die Vorganger dieses Tutorials kennt, der weil3: es hat sich stark verandert. Die alten Versionen
waren zeitweise als CHM und hernach als HTML verfligbar. Im Sinne der Druckbarkeit des
Dokuments habe ich mich jedoch fir das PDF-Format entschieden. Dies sollte auch denjenigen, die
eigentlich nicht Uberall Internet verfugbar haben, die Moglichkeit geben, das Tutorial auch offline
jederzeit lesen und drucken zu kénnen. Fir mich personlich ist dies eine wichtige Eigenschaft eines
jeden Dokumentes ;)

Die Vorgangerversion dieses Tutorials hatte einige Fehler im Quelltext, sowie scheinbar offen
gelassene Fragen - zumindest schien das so, wenn man sich in den deutschsprachigen Delphi-
Foren umschaute.

Voraussetzungen seitens des Lesers

Ich setze voraus, dass der Leser mit den Prinzipien von DLLs, deren Programmierung, Einbindung
und so weiter vertraut ist. Sollte dies nicht der Fall sein, verweise ich auf mein DLL-Tutorial, zu
finden unter:

http://assarbad. net/stuff/tutorials
Des Weiteren ist mindestens Grundlagenwissen in Sachen Fensternachrichten und virtuelle
Tastencodes erforderlich. Wer auch hier Defizite hat, sei auf die Delphi-Bucher von Andreas Kosch
und diversen anderen Autoren hingewiesen. Aul3erdem sei ihm das Platform SDK von Microsoft ans
Herz gelegt, welches allerdings nur in Englisch verfugbar ist. Links zu genannten Ressourcen finden
sich am Ende dieses Dokumentes. nonVCL-Kenntnisse erwinscht!
Will man meine Kommentare im Quelltext verstehen, sollte man aul3erdem Englisch beherrschen.

Format

Zur Erstellung habe ich OpenOffice.org 1.0.3.1 verwendet. Die Konvertierung zu PDF erfolgte mittels
pdf-Factory Pro. Beide Programme kann ich nur empfehlen, auch wenn letzteres nur als Shareware
und damit nicht-kostenlos verfligbar ist.

Danksagung
Dank mochte ich zumal denen sagen, die mich bei der Entwicklung meiner Programme und auch

meiner Tutorials durch Feedback und zum Teil auch Korrekturen so freiziigig unterstitzt und zu
deren Verbesserung beigetragen haben.

Mein Spezieller Dank geht dabei an folgende Personen:

Eugen Honeker,
Mathias Simmack,
Michael Puff,
Nico Bendlin,
Ronny Purmann,
LXandros* (fur die Ausdruckshilfen),
Ceprun "lMonét" MNonbetaes

Dank auch an all jene Kinstler die einen bei solch kreativen Prozessen wie dem Programmieren
durch ihre Musik immer wieder von Neuem inspirieren:

Wolfgang Amadeus Mozart, Antonio Vivaldi, Ludwig van Beethoven, Poeta Magica, Kurtzweyl,
Krless, Sarbande, Vogelfrey, Manowar, Blind Guardian, Weltenbrand, In Extremo, Wolfsheim, Carl
Orff, Veljanov, Lacrimosa, Finisterra, Enigma, Beautiful World, Adiemus, 3emdwupa, bu-2

1 ObjectPascal ist der Oberbegriff fir OOP-fahiges Pascal. Es gibt neben Delphi noch weitere.
2 Siehe Referenzen.


http://assarbad.net/stuff/tutorials

Delphi-Tutorial zu Hooks und IPC 4/20

Was sind Hooks, wozu braucht man sie, was konnen sie leisten,
was nicht ...

Hook ist Englisch fir Haken. Dabei geht es nicht um Haken als Angel- oder Mordwerkzeug, sondern
vielmehr um das ,Einhaken" im besten Sinne des Wortes. Wir haken uns mit Hooks in die
Kommunikation eines Fensters ein.

Wiederholen wir dazu einmal kurz die Grundlagen der Nachrichtenbearbeitung des Systems.
Fensternachrichten sind ein ziemlich cleveres Prinzip um ein Fenster zu benachrichtigen, wenn sich
etwas andert, oder wenn das Fenster auf ein Ereignis reagieren soll, bspw. eine Maus- oder
Tastatureingabe. Die Benachrichtigung ist immer das bessere Prinzip, da ansonsten nur noch
Polling, also die stéandige Abfrage eines Status, in Frage kame. Beim Polling ist der gréf3te Nachteil,
dass die CPU stark ausgelastet ist. Selbst wenn ein separater Thread das Polling tbernimmt und
alle 2 Mikrosekunden den Status eines Ereignisses Uberpriift, so ist es dennoch besser, sich
stattdessen Uber das Ereignis benachrichtigen zu lassen. Dieses Prinzip ist an vielen Stellen zu
finden, beispielsweise lasst sich der Prozessor von Interrupts unterbrechen, wenn ein 1/O-Ereignis
ansteht.

Ein Hook ist nun im Grunde eine Callbackfunktion. Dem System kann man mehrere dieser
Callbackfunktionen bekannt machen. Das System ruft sie der Reihe nach auf und Ubergibt diverse
Parameter - welche im Falle von Hooks Informationen Uber Ereignisse liefern, die man dann weiter
auswerten oder verarbeiten kann.

Callbacks

Callbacks sind Funktionen, welche meist vom System aufgerufen werden und entsprechend des
Funktionsrumpfes, der von der Anwendung vorgegeben ist, eine Aufgabe fir die Anwendung
verrichten. Oftmals geschieht dies im Kontext des Prozesses, von dem Informationen geholt werden
sollen - dies gilt unter anderem fur EnumW ndows() ... fir Hooks gilt Gleiches.

Wenn von Hooks in diesem Tutorial die Rede ist, sind Fensterhooks gemeint, insofern nicht extra
ausgezeichnet!

Was Hooks nicht leisten:

Um es vorauszuschicken: Hooks kdnnen nicht zum Abfangen von Strg-Alt-Entf benutzt werden.
Zumindest geht dies nicht auf der NT-Plattform. Wer dies beabsichtigt, sollte einen sehr guten
Grund vorzuweisen haben und muss sich andererseits mit Windows-Treiberprogrammierung
auseinandersetzen. Ja, richtig gehort: wer beabsichtigt eine Systemtasten-Kombination zu
unterdriicken, der muss echte Kopfstande machen. Informationen finden sich auf der Seite von
Sysinternals — es gibt dort einen Beispielsource der mit Caps-Lock zu tun hat.

Es sollte auch gehen den SAS-Dialog durch Modifikation der M5S@ NA. DLL zu umgehen, aber es
kommt eben immer darauf an, was man nun mit der Unterdriickung von Strg-Alt-Entf zu erreichen
gedenkt.

Um ehrlich zu sein sehe ich aber kaum Grinde flr normale Programmierer, eine so integrale und
fur jedermann wichtige Tastenkombination zu unterdriicken. Warum wichtig? Nun, sie ist dazu da
um globale Hooks zu umgehen, sollten diese beispielsweise das System zum Hangen bringen oder
Tastatur und Maus ansonsten unterdriicken. AuRerdem startet man unter NT so den Taskmanager,
sperrt die Workstation und &ndert das Passwort. Sollten einige dieser Funktionen unerwiinscht sein,
sollte man sich mit den alten Policies unter NT 4.0 und der Group Policy’* ab Windows 2000
auseinandersetzen.

Ein Beispiel fur eine sinnvolle Anwendung habe ich in iFix, einem Produkt der Firma Intellution,
gesehen. Dort geht es u.a. um Prozessvisualisierung, wobei danach vor den PCs Operatoren
sitzen, die von PCs nicht notwendigerweise Ahnung haben missen. Entsprechend wird Strg-Alt-
Entf unterdrtickt, um ihnen die Méglichkeit zu nehmen, am System herumzuspielen.

3 In deutschen Versionen auch ,Sicherheitsrichtlinie* genannt.
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Hooks gibt es in verschiedenen Geschmacksrichtungen, hier eine Ubersicht tiber mogliche Varianten
(i.e. Hook-Typen) [thread-lokal schliel3t system-global ein]:

System-global: Thread-lokal:
VWH JOURNALPLAYBACK = 1 VWH_CALLWNDPROC =4
VWH JOURNALRECORD =0 VWH CALLWNDPROCRET = 12
WH KEYBOARD LL = 13 (NT) WH CBT =5
VWH MOUSE LL = 14 (NT) WH _DEBUG = 9 (NT)
VWH _SYSMSGFI LTER =6 VWH FOREGROUNDI DLE = 11
WH HARDWARE =8 (??) WH GETMESSAGE =3
VWH_KEYBOARD =2
WH_ MOUSE =7
VWH_MSGFI LTER = -1
WH SHELL = 10

In der Ubersicht sind alle Hooktypen dargestellt und danach unterteilt, ob sie global oder nur lokal
(also nur innerhalb eines Prozesses) benutzbar sind. Die hervorgehobenen (i.e. kursiv gefassten)
Typen sind nur unter NT nutzbar!

WH HARDWARE (= 8) ist der einzige undokumentierte Hooktyp von den oben genannten. Angeblich
wird er eigentlich von noch keinem Betriebssystem unterstiitzt. Auf einer russischen Seite* habe ich
aber eine Beschreibung dazu gefunden: ,®yHkums-puneTp, obpabaTbiBatowaa coobLeHns
obopygoBaHus. PyHKUMA-OUNBTP  NOBYLUKM  BbI3bIBAETCH, KOrga W3 ouvepeau npunoxeHus
cuntbiBaeTca coobuieHne obopydosaHus. - was soviel bedeutet wie: Filterfunktion, welche
Hardware-Nachrichten verarbeitet. Die (Filter-)Funktion wird aufgerufen, wenn eine Hardware-
Nachricht von der Nachrichtenschleife einer Anwendung empfangen wurde.” Mdglicherweise handelt
es sich gar um einen lokalen Hooktyp - ... nix genaues weil3 man nich ... ;-)

Ubrigens, die Namen der oben angegebenen Konstanten sind natirlich, wie eigentlich tblich,
selbsterklarend. In diesem Tutorial werden wir uns aber aufgrund der grof3en Nachfrage fast
ausschlief3lich mit den beiden Hooktypen WH_KEYBQARD und WH_MOUSE beschétftigen.

Da wir IPC erst spater innerhalb dieses Tutorials besprechen wollen, beschaftigen wir uns zuerst mit
lokalen Hooks und allgemein dem Prinzip, das hinter den Hooks steht.

Lokale Hooks am Beispiel von Maus- und Tastaturhooks

Lokal bedeutet bei Hooks ersteinmal, dass der entsprechend gesetzte Hook nur innerhalb eines
Prozesses wirkt - und zwar innerhalb jenes Prozesses, der ihn auch gesetzt hat. Aber nicht nur das;
lokale Hooks beschréanken sich zusatzlich noch auf den Thread flr den sie gesetzt wurden. Dazu
Ubergibt man beim Erstellen des Hooks die ThreadID des Zielthreads als Parameter. Ublicherweise
wird sich das auf den einen Hauptthread einer Anwendung beschranken. Aber fir Multithreading-
Anwendungen ist es schon gut zu wissen, dass diese Beschrankung existiert.

Vorbereitendes
Um nun Hooks zu setzen, brauchen wir nattrlich ein paar APIs, die Windows schon anbietet. Diese
Funktionen werden sowohl von lokalen als auch von globalen Hooks benétigt.

Funktionen: Set W ndowsHookEx(), UnhookW ndowsHookEx(), Cal | Next HookEx(),
HookPr oc()

Set W ndowsHookEx() ist da um den Hook zu setzen. Dazu wird als erster Parameter (i dHook)
der Typ des zu setzenden Hooks ibergeben (siehe oben: Ubersicht der Hooktypen). Die oben
angegebenen Werte sind Konstanten welche in der W ndows. pas vordeklariert sind. Als zweiter
Parameter wird die Adresse der Hook-Callbackfunktion Gbergeben. Dritter Parameter (hMbd) ist das
Instanzenhandle zu dem Modul in welchem die Callbackfunktion liegt. Im Falle eines lokalen Hooks
ist hier 0 (null) als Konstante ausreichend. Der vierte Parameter (dwThr eadl d) ist die TID des
Threads, mit welchem der Hook assoziiert ist. Bei globalen Hooks gibt man hier O (null) an, um den

4 ,Hooks - acnekTbl peanusauun” (Anekcew Masnos) [ http://www.delphimaster.ru/articles/hooks/index.html ]
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Hook mit allen Threads des Systems / Desktops zu assoziieren. Rickgabewert ist ein Hookhandle
vom Typ HHOCK. Allerdings tut es hier auch ein beliebiger anderer Handletyp.

UnhookW ndowsHook Ex() ist die Gegenfunktion zu Set W ndowsHook Ex () . Damit wird der Hook
wieder aus der internen Hookliste des Systems entfernt. Als einziger Parameter (hhk) dient das
Hookhandle, welches von Set W ndowsHookEx() zurtickgegeben wurde. Rickgabewert ist ein
BOCL (32bit Boolean), welcher Erfolg (Tr ue) oder Misserfolg (Fal se) anzeigt.

Cal | Next HookEx() wird bei allen Hooks aufgerufen um die erhaltenen Werte (die Parameter der
HookPr oc() ) weiterzugeben.

HookPr oc() ist der symbolische Name fir die Gruppe von Callbackfunktionen, bei denen die
Parameter zwar verschiedene Bedeutungen haben, deren Deklaration aber fir alle Hooktypen
identisch ist. Der Name der Funktion ist wie bei allen Callbackfunktionen Sache des
Programmierers. Der Compiler wandelt den Namen sowieso maximal in eine Adresse und ein
Debug-Symbol um.

Spéter weiteres zu den einzelnen Parametern der letzten beiden Funktionen.

Schauen wir uns aber zuerst einmal die delphigerechten Deklarationen der Funktionen an:
{ - 1 ---}
functi on Set WndowsHookEx(i dHook: | nteger; |pfn: TFNHookProc;
hrmod: HI NST; dwThreadl d: DWORD): HHOOK; stdcall;
type
TFNHookProc = function(nCode: |nteger; wParam WPARAM
| Param LPARAM : LRESULT; stdcall;

{ -2 ---}
functi on Set WndowsHookEx(i dHook: Integer; |pfn: Pointer; hnod: H NST;
dwThr eadl d: DWORD): HHOOK; stdcall;
functi on HookProc(nCode: Integer; wParam WPARAM
| Param LPARAM: LRESULT; stdcall;

functi on UnhookW ndowsHookEx( hhk: HHOOK): BOOL; stdcall;
function Cal | Next HookEx( hhk: HHOOK; nCode: |nteger; wParam WPARAM
| Param LPARAM : LRESULT; stdcall;

Wie man sehen kann gibt es verschiedene Mdoglichkeiten, Set W ndowsHookEx() und auch
HookPr oc() zu deklarieren. In Variante 1 wird flr HookPr oc() ein echter Typ vereinbart, und
Set W ndowsHookEx () bekommt eine Variable dieses Typs zugewiesen. In Variante 2 ist es so,
dass die HookProc() als feste Funktion im Quelltext, oder importiert aus DLL oder OBJ-Datei,
eingebunden wird. Set W ndowsHookEx() bekommt dann einen Pointer zu HookPr oc() in der
Form @+HookPr oc zugewiesen. Ich persdnlich benutze eher die letzte Variante, wobei man sagen
muss, dass sich erstere hervorragend eignet, um eine HookProc() aus einer DLL dynamisch
einzubinden! Da Funktionen nattrlich auch in Delphi nur Zeiger auf Codebereiche sind, sind beide
oben genannten Varianten auch beliebig miteinander kombinierbar®.

Als Beispiel fur die Unterschiede der Bedeutung der Parameter bei HookProc() kann man
wPar am und | Param bei Maus- und bei Tastaturhooks heranziehen. Wéahrend bei den
Tastaturhooks wPar am der virtuelle Tastencode und | Par am der Scancode mit einigen weiteren
Flags ist, ist wPar am beim Maushook der Wert der Mausnachricht (z.B. WW_MOUSEMOVE) und
| Par amein als Integer verpackter Zeiger auf eine MOUSEHOOKSTRUCT.

Zielsetzung fur unseren lokalen Hook

Ziel soll es sein, einen lokalen Hook so in unser Programm einzubinden, dass abhangig von der ID
des Controls, tber dem die Maus gerade ist, ein Hinweis (Hint) in der ,Statusleiste” (bei mir ein
Button) erscheint! Mit einer echten Statusleiste ist dies natirlich auch mdéglich, der Einfachheit halber
bleiben wir aber bei einem ,Status-Button*.

Ich benutze diese Technik fir viele meiner Programme, um dem Benutzer eine leichte und
komfortable Benutzerfihrung zu bieten.

5 Zumindest fur Delphi 4 konnte ich dies verifizieren.
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Erarbeitung des Quelltextes

Da ich den lokalen Hook in das Beispielprogramm zum Tutorial einbinde, und dieses etwas
komplexer ist, als nur ein lokaler Hook, werde ich nur die entsprechenden Quelltextsegmente hier
besprechen.

Wir schreiben zuerst eine Funktion, die anhand der Control ID (Ct r| | D) entscheidet, welcher Text
angezeigt werden soll. Dabei beschranken wir uns auf statischen® Text - dynamischen Text
einzubinden ist nicht viel schwerer, nur eben weiterer unibersichtlicher Code, deshalb lasse ich dies
als kleine Ubung fur den Leser :-).

functi on MouseProc(nCode: Integer; wParam WARAM | Param LPARAM: LRESULT; stdcall;
var

CrlID Word;
begin
case nCode < HC ACTI ON of
True:
Result := Cal | Next HookEx( MobuseHi nt Hook, nCode, wParam | Param;
el se

QrlID := GetD gCrl|d( PMOUSEHOOKSTRUCT( | Par am) ~. HWND) ;
if lastID <> CrlID then

begi n
{ Her kommt der Code rein, welcher die CirlID auswertet und den Text anzeigt }
end;
Result := Cal | Next HookEx( MbuseHi nt Hook, nCode, wParam | Param;
end;
end;

Dies ist nun die Hookfunktion, also unsere Variante von HookPr oc(). Wie man sehen kann
Uberprufen wir zuerst nCode auf negative Werte (kleiner als HC_ACTI ON). Dies ist notwendig, damit
Windows noch die Kontrolle tiber die Hooks in der Hookchain’ behalten kann - aus diesem Grunde
mussen alle Hooks sich an die vorgegebenen Konventionen halten! Ist nCode gleich HC_ACTI ON, so
muss der Hook seine Bearbeitung der erhaltenen Daten durchfiihren - wirklich wichtig ist das nur fur
Hooks, welche Informationen abfangen wollen, bevor sie beim gehookten Fenster ankommen! Fir
unsere Zwecke (einfache Uberwachung) ist das nicht zwingend notwendig. AuRerdem bearbeiten wir
die Daten sowieso nur dann, wenn uns das das System nicht per Konvention verbietet (also wenn
nCode kleiner als HC_ACTI ON = 0 ist). Fir nCode gibt es weitere vordeklarierte Werte, wie folgt:
const

HC _ACTI ON = O0;

HC GETNEXT = 1;

HC SKIP = 2;

HC _NOREMOVE = 3;

HC_NOREM = HC_ NOREMOVE;

HC_SYSMODALON = 4;

HC_SYSMODALOFF = 5;

Deren Bedeutung ist grundsétzlich abhangig vom Hooktyp, so dass ich hier nicht naher darauf
eingehen werde. Der wichtigste Wert ist, wie oben erwahnt, HC_ACTI ON.

Cal | Next HookEx( ) ® ist daflr verantwortlich, dass die Daten, welche wir in unserer HookPr oc()
bekommen, an die anderen Hooks in der Hookchain weitergegeben werden! Wird es nicht
aufgerufen, so blockieren wir damit die Weitergabe der Daten an die anderen Hooks. Das kann
natirlich gewollt sein, normalerweise sollte dies aber nicht der Fall sein! Dadurch werden namlich
eventuell andere Anwendungen oder gar das System® (bei globalen Hooks) so beeintrachtigt, dass
keinerlei Eingaben mehr mdglich sind und unter Umstanden bei diversen Hooktypen die Nachrichten
soweit abgeblockt werden, dass kein Fenster mehr reagiert.

Die erhaltenen Parameterwerte der Callbackfunktion werden ubrigens in gleicher Reihenfolge mit
Cal | Next HookEx() weitergereicht. Der erste Parameter ist das Handle des aktuellen Hooks.

6 Soll heil3en, es gibt keine Veranderlichen, wie z.B. ein aktueller Wert aus dem Anwendungsfenster.

7 Hookchain = Hook-Kette, es handelt sich dabei um alle Hooks die im System, bzw. im Thread verflugbar
sind. Es ist nicht bestimmbar (auR3er fir WH_DEBUG) in welcher Position der eigene Hook in der Kette ist.

8 Es gab auch einmal Cal | Next Hook( ) , was aber wie auch Set W ndowsHook( ) inzwischen veraltet ist!

9 Dies gilt insbesondere fur Windows 9x/Me, da dort Hooks eine stérkere Durchschlagskraft entwickeln!
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Zitat aus der Beschreibung von Cal | Next Hook Ex()

Calling Cal | Next HookEx is optional, but it is highly recommended; otherwise, other applications
that have installed hooks will not receive hook notifications and may behave incorrectly as a result.
You should call Cal | Next HookEx unless you absolutely need to prevent the notification from being
seen by other applications.

[Platform SDK February 2003]*

Da ich mich entschlossen habe, die Maus-Hints als Klasse zu verpacken, kommen wir nun zur
Klassendeklaration. Hinweisen sollte ich vielleicht noch auf den Fakt, dass Callbackfunktionen (und
HookPr oc() gehdrt dazu) nicht ohne weiteres als Methoden deklariert werden kénnen. Dies ist der
Fall, weil sich die Adresse der Funktion (Methode) innerhalb einer Klasse jederzeit dynamisch
verandern kann! Aus diesem Grunde bleibt unsere HookProc() auRRerhalb der Klasse als globale
Funktion innerhalb der Unit deklariert. Hier nun die Klassendeklaration:
type
/7pResponsi bl e for showing the hints in the status button :)
TMouseHi nts = cl ass
private
public
constructor Create(hwnd: HAMD);
destruct or Destroy;
end;

Und hier nun Constructor und Destructor der Klasse:
constructor TMouseHi nts. Creat e(hwnd: HWD) ;
begi n
i nherited Create;
MouseH nt Hook : = Set W ndowsHookEx(WH_MOUSE, @wbuseProc, 0, GetCurrentThreadl d());
end;

destruct or TMbuseHi nts. Destroy;
begi n
i f MouseH nt Hook <> 0 then
UnHookW ndows Hook Ex( MbuseHi nt Hook) ;
i nherited Destroy;
end;

Als Parameter des Constructors wird das Handle des Fensters (hwnd) Ubergeben, flr dessen
Controls die Hints angezeigt werden sollen. Die Instanz der Klasse sollte im Idealfall wahrend
VWM _CREATE beziehungsweise WM | NI TDI ALOG erzeugt werden.

Danach wird das Fenster, beziehungsweise die Nachrichtenschleife seines Threads, gehookt. Der

Ruckgabewert ist ein Handle, wobei man unter Delphi statt des vordeklarierten Typs HHOOK auch

THandl e oder ein DWORD oder LongWr d nehmen kann. Die Parameter von Set W ndows Hook Ex

sind, der Reihenfolge nach:

+  VWWH_MOUSE: Hooktyp des zu erzeugenden Hooks.

+ @mbusePr oc: Pointer zu unserer eigenen HookPr oc( ), die hier MousePr oc heif3t.

« 0:ist das Instanzenhandle des Moduls, in welchem die Callbackfunktion liegt. Null bedeutet dabei
ganz simpel ,aktuelles Modul® (i.e. aufrufendes Modul)

« 4. Paraneter: ID des zu hookenden Threads. Ist dieser Parameter Null und liegt die
Callbackfunktion in einer DLL, deren Modulhandle als dritter Parameter Ubergeben wurde, so
erzeugen wir einen globalen Hook. Dazu aber gleich naheres ...

Wer mehr zur Implementation der Klasse ThMouseHi nts erfahren mochte, mdge sich den
beiliegenden Quelltext anschauen. Das Thema lokale Hooks ist hiermit aber erst einmal
abgeschlossen.

10 Link siehe Referenzen
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Globale Hooks ...

Kommen wir also zu den globalen Hooks. Globale Hooks heil3en so, weil sie innerhalb mehrerer
Threads in verschiedenen Prozessen des gleichen Desktops aktiv sein kdnnen. Wie wir schon bei
lokalen Hooks gesehen haben, sind, obwohl die behandelten Hooks auch als Fensterhooks
bezeichnet werden, nicht Fenster, sondern vielmehr Threads die Bezugsgrolie.

Vielleicht sollte man an dieser Stelle nochmals daran erinnern, dass auch Threads eine
Nachrichtenschleife haben kdnnen, selbst dann wenn sie keine zugehoriges Fenster haben.

Globale Hooks funktionieren also systemweit, aber wie?

Funktionsweise globaler Hooks

Globale Hooks bedienen sich, wie auch lokale Hooks, des von Windows angebotenen Callback-
Mechanismus'!. Da ich nicht davon ausgehen kann, dass jedem hier Callbacks vertraut sind,
nochmals eine kurze Auffrischung:

Callbacks sind Funktionen, die vom meist System aufgerufen werden, wobei der Funktionsrumpf
Code enthalt, welcher eine Arbeit fir die Anwendung verrichtet.

Im Falle von globalen Hooks ist es nicht anders. Da aber die Callbackfunktion in anderen Prozessen
aufgerufen werden soll (global!), muss diese in einer DLL, also quasi einer Shared-Resource
(,verteilte Ressource®) liegen.

Man kann also sagen, dass wir Informationen aus verschiedenen Prozessen zugeschickt
bekommen wollen, wenn wir einen Hook installieren.

Dem einen oder anderen Leser mag jetzt schon ein Licht aufgegangen sein, warum dieses Tutorial
im Titel auch die Bezeichnung IPC*? tragt. Fiur globale Hooks die aus der DLL heraus mit einer
Anwendung kommunizieren wollen, brauchen wir IPC, da wir die Callbackfunktion eben nicht nur
innerhalb unseres Prozesses aufrufen, sondern auch innerhalb der anderen gehookten Prozesse
(und Threads). Wirden wir also in unserem eigenen Prozess einen Speicherbereich bei Adresse
$1000000 reservieren und dem Hook ,auftragen®, er solle an diese Adresse die Daten schreiben,
welche er gerade von unserem globalen Maus- oder Tastaturhook bekommt, so kdnnte dies rein
theoretisch zum dutzendweisen Absturz der gehookten Prozesse fihren, da sie ja an Adresse
$1000000 in ihrem Speicherbereich schreiben, nicht aber in unserem! An dieser Adresse kann sich
alles mogliche befinden - seien es nun wichtige Daten oder gar Code, den wir zu Uberschreiben
versuchen. Aus diesem Grunde muss man eine andere Mdglichkeit finden um die Daten von den
fremden Prozessen in unseren eigenen Prozess zu bekommen. Dies ist (wenn man so will) ein
.Nachteil* des Betriebssystems zugunsten von Sicherheit durch Isolierung der Prozesse.

(Wer meint er kenne sich hinreichend mit dem Thema Memory Mapped Files aus, und/oder wer kein
Interesse an IPC hat, kann diese Sektion Gberspringen.)

Schweifen wir also erst einmal ab zu den interessanten Moglichkeiten von ...

IPC - Inter Process Communication

Der Mdglichkeiten gibt es viele, und z.B. die Kommunikation zwischen zwei Rechnern wird auch als
IPC bezeichnet - logischerweise. Wir beschranken uns aber hier auf IPC innerhalb eines Desktops®.

Bei IPC unterscheidet man generell nach dem Server und dem Client. Der Server stellt, leger
ausgedrickt, den Mechanismus bereit, zu dem sich der Client verbindet.

Der Vollstandigkeit halber seien einmal alle Arten von IPC genannt, die in Windows implementiert
sind: Clipboard, COM, Data Copy, DDE, File Mapping, Mailslots, Pipes, RPC, Windows Sockets.

11 Unsere HookPr oc() ist nichts anderes als eine Callbackfunktion.
12 IPC steht fir Inter Process Communication - also Kommunikation zwischen Prozessen.
13 Desktops sind in diesem Kontext Container fur Prozesse. Nicht zu verwechseln mit einer Shell!
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Jene Mdglichkeiten, die unterstrichen sind, werden wir besprechen.

COM (Component Object Model) kann komplette eigene Biicher fillen und bietet unter anderem ein
komplettes Set an Sicherheitsfunktionen, deshalb soll es genau wie sein Vorgadnger OLE hier aul3en
vor bleiben. Gleiches gilt fir RPC (Remote Procedure Call), sowie DDE (Dynamic Data Exchange)
und Windows Sockets (Stichwort: TCP, UDP).

Wie schon erwahnt, geht es hier nicht um die Besprechung aller Aspekte von IPC, sondern vielmehr
darum, desktop-lokale Methoden anzuschneiden, kurz zu besprechen und anhand von Beispielen,
einen Wegweiser zu diesen verschiedenen Methoden zu bieten. Fiir unsere globalen Hooks, das sei
hier schon einmal vorausgeschickt, werden wir uns (fast) ausschlieRlich mit Memory Mapped Files'
(MMF) beschaftigen. Aus diesem Grunde werden sie auch am ausfuhrlichsten besprochen.

Sollte weitergehendes Interesse an IPC bestehen, kann ich nur das Platform SDK als weitergehende
Wissensquelle empfehlen ;)

Beispiele im Sourcecode finden sich zu jeder der hier besprochenen Methoden bei den Quelltexten
unter \IPC. Die Quelltexte sind stark kommentiert - allerdings wie schon erwahnt in Englisch.

Es gibt dazu aber noch ein wenig zu sagen. Ich habe versucht alle Funktionen, welche wichtig fur
IPC (bzw. Client/Server-Kommunikation) sind, in eine Include-Datei zu packen, die sich je nach
Methode mehr oder weniger unterscheidet. Dabei habe ich anschauliche Namen fiir die Funktionen
benutzt. Hier die Erklarungen:

+ ReadServer Message()

liest eine Nachricht nach der entsprechenden Methode aus
+ WiteServer Message()

sendet eine Nachricht nach entsprechender Methode zum Server
+ OpenServer ()

Erzeugt serverseitig die nétigen Strukturen um als Server zu arbeiten
+ Cl oseServer()

kontrar zu OpenSer ver ()
+ Fi ndAndOpenSer ver Connecti on()

Sucht clientseitig nach dem Server und gibt Statuswerte aus
+ C oseServer Connection()

schliel3t eine offene Serververbindung

Das nonVCL-Skelett braucht uns also gar nicht weiter interessieren. Allen Beispielen ist gemein,
dass der Server vor dem Client gestartet werden sollte - es sind eben sehr simple Beispiele.

Clipboard

Funktionen: Set Cl i pboardData(), CGetC i pboardbData(), SetC i pBoardVi ewer(),
Changed i pboar dChai n()

Hierbei ist zu beachten, dass das Clipboard® bestimmte Datenformate bereits kennt und andere erst
bekannt gemacht bekommen muss.

Es gibt verschiedene Varianten, wie das Clipboard als Datenaustausch-Medium benutzt werden
kann. Eine Variante ware es, die Daten einfach in das Clipboard zu kopieren und dem designierten
Empféanger eine Nachricht zu schicken, dass neue Daten verfigbar sind. Dies kdnnte man mit
SendMessage() oder Events oder anderswie realisieren.

Die wohl eleganteste Methode ist es aber, den Empfanger als Clipboard-Viewer zu registrieren, so
dass er quasi auf Veranderungen und neue Daten im Clipboard ,lauscht - ganz dem Server-Prinzip
folgend. Da wir uns als Clipboard-Viewer an bestimmte Konventionen zu halten haben, tanzt es ein
wenig aus der Reihe. Hier die entsprechende Stelle:

14 Andere Bezeichnung fur File Mapping, MMF.
15 Zu deutsch: Zwischenablage
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WV CHANGECBCHAI N:
try
finally
i f W ndows. HWND( wPar an) = Next CBVi ewer then
Next CBVi ewer : = W ndows. HWND( | Par am ;
i f Next CBViewer <> 0 then
SendMessage( Next CBVi ewer, uMsg, wParam | Paran);
end;

Wie man sehen kann (oder auch nicht) wird getestet, ob das Fenster, welches uns als nachster
Clipboard-Viewer bekannt ist, aus der Kette von Viewern entfernt wurde. Sollte dies der Fall sein,
aktualisieren wir unser Handle des Fensters fur den nachsten Clipboard-Viewer.

Data Copy
Message: W _COPYDATA

Dies ist die vielleicht leichteste der hier beschriebenen Methoden. Hierbei wird Uber

SendMessage() die Nachricht WM _COPYDATA an die Anwendung geschickt, welche die Daten

erhalten soll. Zuvor wird wPar ammit dem Handle des sendenden Fensters bestickt, und | Par am

erhalt einen Pointer zu einem Record vom Typ COPYSTRUCT. Diese Struktur enthalt einen DWORD-

Wert, welcher allein kopiert werden kann, sowie einen Pointer zu Daten, die geschickt werden sollen,

sowie eine GroRenangabe zu den Daten, auf die der Pointer zeigt. Im Prinzip sind alle diese

Mitglieder des Records optional zu befillen.

Um den Rest, also das Kopieren eines Speicherbereiches von einem Prozess in den anderen,

kiimmert sich Windows intern. Davon sieht der Programmierer nichts, weshalb diese Methode auch

so einfach ist.

Es gibt ein paar Kleinigkeiten zu den Daten zu beachten:

+ Die Daten selbst dirfen keine Pointer enthalten, auf die der Empféangerprozess nicht zugreifen
kann (das schlief3t eigentlich beliebige Pointer ein, aul3er Views eines File Mappings - s.u.)

« Wahrend des Sendens der Daten darf kein anderer Thread des Senderprozesses die Daten
verandern. Das Senden ist vorbei, sobald SendMessage() zuriickkehrt!

« Der Empfangerprozess sollte die Daten als nur-lesbar behandeln. Der Pointer ist nur innerhalb
der Nachrichtenbearbeitung gtiltig. Will der Empfanger danach auf die Daten zugreifen, so muss
er sie in einen eigenen Puffer kopieren!

File Mapping

Funktionen: Creat eFil e(), CreateFil eMapping(), OpenFil eMappi ng(),
C oseHandl e(), MapViewOf File(), UnmapVi ewOk Fil e()

File Mapping, auch Memory Mapped Files (MMF) genannt, hat etwas mit Paging zu tun. Das ist der
Mechanismus, der durch Festplattenspeicher und Auslagerung auf diesen versucht, die Benutzung
des RAM ,effizienter* zu gestalten. Wenn man so will, sind MMFs das Komplement von Paging, da
Dateien in den Speicher abgebildet werden, statt wie beim Paging umgekehrt der Speicher in eine
Datei. MMFs gibt es in zwei Geschmacksrichtungen: a.) eine Variante, die eine echte darunter
liegende Datei als Grundlage hat, und b.) eine Variante, die sich auf den Paging-Mechanismus
stitzt, und quasi die Auslagerungsdatei als Grundlage hat.

Ersteres bietet Vorteile fir Datenbanken und andere Anwendungen, die riesige Datenbestédnde
haben, deren GrolRe aber die des RAM Ubersteigt. Es ist namlich mdglich, eine Datei
stuckchenweise in den Speicher abzubilden!

Letzteres wird oft als Mdglichkeit fur IPC benutzt, da MMFs Kernelobjekte sind und damit wie auch
viele andere Kernelobjekte (z.B. Event, Mutex) aus verschiedenen Prozessen heraus angesprochen
werden konnen. Da ansonsten die Speicherbereiche von Prozessen strikt getrennt werden, ist dies
eine Mdglichkeit, einen ,verteilten“ Speicherbereich einzurichten. MMFs der zweiten Sorte haben
immer Namen innerhalb des Objekt-Namensbereiches des Kernels, es kann daher keine zwei MMFs
mit dem gleichen Namen geben!

Wird eine EXE-Datei oder DLL geladen, so geschieht dies (iber Sections (siehe **). Werden DLLs,
die schon von einem anderen Prozess geladen wurden, in einen weiteren Prozess geladen, so teilen
sich beide Prozesse in Wirklichkeit das selbe Abbild der gleichen DLL! Dies geht solange, bis ein
Prozess beispielsweise versucht, seinen Teil der DLL zu patchen - erst dann wird die Speicherseite,
welche gepatcht wurde, vom System fir den patchenden Prozess anders dargestellt als fur alle

16 Im Kernelkontext nennt man sie Sections.
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anderen. Diesen Modus nennt man Copy-On-Write. Das aber nur nebenbei ;-)

Da wir diese Methode fiir unsere Zwecke verwenden wollen, hier ein kleines Beispiel mit Erklarung.
Alle wichtigen Stellen aus der Erklarung sind im Quellcode gelb hinterlegt.

Serverseitig erstellen wir die MMF, wie man sich schon denken kann, mit einem Aufruf von
Cr eat eFi | eMappi ng(). Dies muss nur einmal geschehen - bei zukinftigen Zugriffen kann man
die MMF simpel per OpenFi | eMappi ng() offnen. Cr eat eFi | eMappi ng() schadet aber auch
nicht; sollte die MMF bereits vorhanden sein, so wird sie einfach ge6ffnet und das Handle
zurlckgegeben:

procedure OpenServer (hwnd: HAMD) ;
begi n
SendMessage( hwnd, WM SETTEXT, 0, I|nteger(@ervernane[1]));
Set Prop(hwnd, propnane, 123);
hMap : = CreateFil eMappi ng( | NVALI D_HANDLE VALUE, nil, PAGE_READWRI TE, 0, bufsize + 1,
mf nane) ;
if hMap <> 0 then
MapVi ew : = MapVi ewX Fi | e(hMap, FILE_MAP_READ, 0, 0, 0);
i f Assigned(MapView) then
Set DIl gl t eniText (hwnd, | DC_EDI T1, 'Here the text will be received')
el se
Set DI gl t eniText (hwnd, | DC_EDIT1, 'Failed to create MW');
end;

Clientseitig kann die MMF wahlweise mit einer der beiden 0.g. Funktionen geotffnet werden.
In beiden Fallen, also auf Server und auf Client, muss nun ein so genannter View!’ des Mapping-
Objektes erstellt werden. Dazu bemiihen wir MapVi ewOf Fi | e(), und zum Schlieen entsprechend
UnmapVi ewOk Fi | e():
procedur e Fi ndAndOpenSer ver Connecti on( hwnd: HAD) ;
var
s: string;
begi n
SendMessage( hwnd, WM SETTEXT, 0, Integer(@lientnane[1]));
EnumA ndows ( @i ndSer ver _Enunfunc, 0);
i f | sWndow Tar get Wid) then

s := Format (' Text you enter here will be sent.'#13#10 +
' Found server with wi ndow handl e: 9%8.8X , [TargetWd])
el se
s := 'Found no server wi ndow. Start the server part first.';

hMap : = OpenFil eMappi ng( FI LE_MAP_WRI TE, True, mmfnane);
if hMap <> 0 then
MapVi ew : = MapVi ewXl Fi | e(hMap, FILE MAP_WRITE, 0, 0, 0);
i f Assigned(MapView) then
s := s + #13#10 + ' Successfully opened MW
el se
S :=s + #13#10 + 'Failed to open MW ;
Set DI gl t enText (hwnd, |1 DC EDI T1, @&[1]);
end;

Nun haben wir einen Pointer auf die MMF innerhalb unseres Speicherbereiches und kénnen darauf
zugreifen wie auf andere Speicherbereiche, die mit d obal Alloc(), GetMem() oder

CGet Menor y() alloziert wurden:
functi on ReadServer Message(hwnd: HWND; unsg: U NT; wParam WPARAM | Param LPARAM: BOOL;

begi n
result := Fal se;
i f Assigned(MapVi ew) then
begi n

/1l Show the result
Set DI gl t enText (hwnd, |1 DC_EDI T1, MapView);
result := True;
end;
end;

Es ist nicht n6tig, innerhalb eines Prozesses den View oder gar die Referenz zur MMF komplett zu

17 View ist Englisch fur ,Ansicht*, ,Blick"
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schlieBen. Stattdessen kann man bequem die ganze Zeit auf den einen zuriickgegebenen Pointer
zurlckgreifen. In unserem Falle schreibt der Client dorthin und der Server liest daraus.

Mailslots

Funktionen: CreateFil e(), C oseHandl e(), CreateMilslot(),
Get Mai I slotInfo(), SetMilslotlnfo(), ReadFile(), WiteFile()

Mailslots'® sind eine weitere Form von Einweg-Kommunikation. Dabei legt der Sender im Mailslot
des Empfangers die Daten ab, die er senden méchte. Der Empfanger holt sie dann dort ab. Dazu
sollte er naturlich idealerweise informiert werden, dass neue Daten da sind.

Da Mailslots tiber UDP, also ein Netzwerkprotokoll, implementiert sind, kbnnen sie erstens zwischen
zwei Rechnern verwendet werden und zweitens kann die Ubertragung schiefgehen! Es gibt fir den
Sender keine Moglichkeit festzustellen, ob die Nachricht beim Empfanger ankam.

Es hat etwas von Postwurfsendungen: der Absender (z.B. eine Firma) gibt die Blattchen weiter an
einen Austrager und hofft, dass dieser sie einwirft. Wenn er sie nicht einwirft, sondern sie
stattdessen in einem Papiercontainer landen, so entzieht sich das Ublicherweise dem Wissen des
Absenders.

Wenn man wissen will, ob die Ubertragung geklappt hat, sollte man Named Pipes benutzen. Es
kommt aber immer auf die Idee an, die hinter der Datenlibertragung steht: will man beispielsweise
Daten eines Hooks auf einen anderen Rechner oder mehrere Rechner lbertragen, so bieten sich
Mailslots an, da sonst (aufgrund des Netzwerk-Timeouts) lange Wartezeiten innerhalb des Hooks
entstehen konnen, und da es ,nur‘ um Informationsweiterleitung geht. Will man hingegen ,Befehle”
weiterleiten (z.B. Start eines Daemons auf dem Zielrechner), sollte man schon Uber das Ergebnis
informiert sein. Aus diesem Grunde bieten sich Named Pipes an, da sie bidirektional und nur mit
einem Zielrechner arbeiten! AuRerdem kann eine Pipe verschiedene Sicherheits-APls verwenden,
die stark in Richtung RPC gehen - so zum Beispiel die APl um eine Pipe zu ,personifizieren‘®:
| mper sonat eNanmedPi peC i ent (). (siehe Pipes)

Pipes

Funktionen: Cr eat ePi pe(), CreateNanedPipe(), CreateFile(), ReadFile(),
WiteFile()

Zuallererst, es gibt zwei Typen von Pipes®: Named Pipes? und Anonymous Pipes?. Erstere bieten
die Moglichkeit, Uber das Netzwerk und auch zwischen zwei Prozessen auf einem lokalen Rechner
zu kommunizieren. Leider gibt es sie nur auf der NT-Plattform?®. Anonymous Pipes werden oft im
Zusammenhang mit dem Umleiten der Ausgabe einer Konsolenanwendung benutzt. Sie gibt es auf
allen Windows-Systemen ab Windows 95. Da wir Uber die Prozessgrenze hinweg kommunizieren
wollen, missen wir in Kauf nehmen, dass wir uns auf Named Pipes zu beschréanken haben. Damit
ist das anhangige Beispiel auch nur auf der NT-Plattform nachvollziehbar!

Im Grunde kann man schon ein Beispiel wie unseres tber das Netzwerk mit einem Windows 9x/Me
Rechner nachvollziehen, denn clientseitig muss man die Pipe nur mit Creat eFil e() offnen.
Jedoch beschranke ich mich bei dem Beispiel explizit auf NT, da das Beispiel ja nur auf dem lokalen
Desktop zwischen zwei Prozessen funktionieren soll.

Named Pipes funktionieren wie alle Pipes als bidirektionales Kommunikationsmedium, im Gegensatz
zu Mailslots also nicht nur als Einbahnstrale. Dadurch kann der Senderprozess auch vom
Empféangerprozess Nachricht erhalten, ob alles angekommen ist. Innerhalb von NT-Domanen wird
starker Gebrauch von Pipes gemacht! Ein Beispiel ist der Nachrichtendienst (Messenger Service).

18 Mailslot bedeutet etwa ,Postfach”

19 Damit kann der Serverprozess der Pipe den Sicherheitskontext des Clients annehmen. Beispielsweise
kénnte am Clientende ein Administrator eingeloggt sein, am Serverende aber nur ein Gast. Dann ware es fur
den Serverprozess moglich, die Rechte des Administrators zu erhalten. Meist wird dieses Beispiel aber eher
umgekehrt zutreffen.

20 Pipe bedeutet ,Rohr", ,Leitung*

21 Benannte Pipes - Cr eat eNanmedPi pe()

22 Anonyme Pipes - Cr eat ePi pe()

23 Dabei meine ich Windows NT 4, Windows 2000, Windows XP, Windows 2003 (und zukiinftige)
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Globale Hooks ... zum Zweiten

Im letzten Kapitel haben wir die Grundlagen von Memory Mapped Files sowie einige andere
Methoden fir IPC kennen gelernt. Kommen wir nun zu einer Praxis-Anwendung. Ich habe dazu
schon bei der ersten Ausgabe dieses Tutorials eine kleine nonVCL-Beispielanwendung geschrieben.
Ich habe sie sinnigerweise ,Captain Hook" genannt.

Captain Hook ist eine Anwendung, die je einen globalen Maus- und Tastaturhook anschaulich
darstellt. Da die (globalen) Hooks sowieso, wie schon gelernt, in einer DLL implementiert werden
mussen, braucht es auch nicht zu storen, dass die Anwendung eine nonVCL-Anwendung ist. Wer
sich den Quelltext dennoch néher ansehen will, ist herzlichst dazu eingeladen. Allerdings wird sich
schnell Ernlichterung einstellen, da er weitestgehend aus Konvertierung von Werten (des Hooks) in
Strings und deren Anzeige besteht. Also einfach Visualisierung der Vorgange bei Hooks.

Um das Programm kompakt zu gestalten, ist die DLL als Ressource in die EXE eingebunden - wer
mehr zu diesem Thema erfahren mdchte, moge bitte in meinem DLL-Tutorial im Kapitel ,DLLs
Huckepack — DLLs als binare Ressource" hachschauen.

Kommen wir nun zum eigentlichen Quelltext. Ich habe ihn so modular wie mdglich gestaltet, um
Wiederverwertbarkeit und auch bessere Lesbarkeit zu gewéhrleisten. Es gibt eine besondere Text-
Datei, die per $I NCLUDE-Direktive eingebunden wird und sowohl fir die DLL als auch fir die
Anwendung an sich wichtig ist. Diese Datei enthalt ein paar Variablen, sowie eine Deklaration der
Datenstruktur TDLLDat a, die in der MMF abgelegt wird:

const
MVFName = ' Hooki ngSanpl eDLL_Dat a' ;

type
TDLLDat a = packed record
wnd: HAND
Processl D,
Thr eadl D: DWORD;
nCode: Integer;
WV MOUSEHOCOKMSG,
VWM _KEYBHOOKMSG: Ul NT;
mouse: TMOUSEHOOKSTRUCT;
end;
PDLLDat a = A"TDLLDat a;

var
| pVi ew. PDLLDat a;
hMap: THandl e;

Die meisten Namen sollten selbsterklarend sein. Die Konstante ist der Name der MMF, mit Hilfe
derer beide (Anwendung und auch DLL) auf die Daten zugreifen - die DLL schreibend und die
Anwendung lesend. Dies ist einer der Griinde, warum ich keine Schutzmechanismen wie Mutexe et
cetera eingebaut habe. Will man von mehreren Stellen aus schreibend auf eine Ressource
zugreifen, so muss man, genauso wie beim Multithreading, den Zugriff synchronisieren?*. So einen
Aufwand brauchen wir hier nicht zu betreiben. Ein zweiter Grund den Aufwand nicht zu betreiben ist,
dass der Server (serverseitig = ,Captain Hook") ja von der DLL immer ,gesagt* bekommt, wann er
die Daten zu lesen hat. Die DLL, welche wir schreiben, bietet drei exportierte Funktionen an:
+ Instal | Hooks()

installiert beide Hooks - also Maus- und Tastaturhook.
« Uni nstal | Hooks()

entfernt die Hooks wieder.
+ ReturnView)

gibt den Pointer auf den View unserer MMF zurick.

Sie wird dynamisch von Captain Hook geladen. Da die DLL Huckepack als Ressource in der EXE

24 Grund koénnte z.B. eine Datenbank sein, die von zwei Anwendungen beschrieben wird. Nehmen wir an,
gegeben sei ein Datensatz, und Anwendung 1 liest gerade die einzelnen Felder. Dann kdnnte es sein, dass
Anwendung 2 die Daten zur gleichen Zeit Uberschreibt, oder gar den Datensatz l6scht. Dies gilt es zu
vermeiden, deshalb Synchronisation. Dazu gibt es so genannte Exclusion Objects (Ausschlussobjekte).
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sitzt, wird sie zuallererst in ein temporares Verzeichnis geschoben und von dort geladen. An dieser
Stelle holen wir uns auch die Adressen der exportierten Funktionen. Serverseitig ist der Ladevorgang
damit auch schon quasi abgeschlossen - es wird dann der Hauptdialog angezeigt. Clientseitig wird
(= Hook-DLL) schon wahrend des Ladens der DLL einiges getan. Schauen wir uns also erst einmal
an, was die DLLMain() unserer DLL zu tun hat:
procedur e DLLMai n(dwReason: DWord);
begi n
case dwReason of
DLL_PROCESS ATTACH:
/l Create the MW to share data
if CreateMVF then
begi n
/] Register our private w ndow nessages
| pVi ew". WW_MOUSEHOOKMSG : = Regi st er W ndowessage( housnsg) ;
| pVi ew". WM_KEYBHOOKMSG : = Regi st er W ndowMessage( keybnsg) ;
end
el se
Fr eeLi brary(hl nstance);
DLL_PROCESS DETACH:
/'l Free the MW
Fr eeMVF;
end;
i f Assigned(DLLProcNext) then DLLProcNext (dwReason);
end;

Ladt ein Prozess die DLL, wird zuallererst die MMF erzeugt und der Pointer zum View der globalen
Variablen | pVi ew zugewiesen. | pVi ew wird dann sogleich mit den Werten fir die von uns
registrierten Fensternachrichten® gefillt. Die Nachrichten werden von der DLL verwendet, um die
Daten zu schicken, und deshalb muss die Anwendung naturlich auch deren Werte kennen.

Wird die DLL aus dem Prozess entladen, gibt er die MMF frei.

Klickt man nun im Hauptdialog den Button zum Installieren der Hooks, wird von der Anwendung
folgende exportierte Routine aus der DLL aufgerufen:

function Install Hooks(Hand: Cardinal): Bool ean; stdcall;
var nmouseh, keybh: bool ean;

begi n
Result := Fal se;
if CreateMWF then
try
keybh : = fal se;
mouseh : = fal se;

/1 First install the hooks
case Muse_HookHandl e of
0: begin
/1 Install the nouse hook
Mouse_HookHandl e : = Set W ndowsHookEx(WH_MOUSE, @wbuseHookProc, hlnstance, 0);
/1 Check for success
nmouseh : = Mouse_ HookHandl e <> 0;
end;
end;
case Keyboard_HookHandl e of
0: begin
/1 Install the keyboard hook
Keyboar d_HookHandl e : = Set W ndowsHook Ex( WH_KEYBOARD, @bdHookProc, hlnstance,
0);
/| Check for success
keybh : = Keyboard_HookHandl e <> 0;
end;
end;
/1 Save the given wi ndow handl e
| pVi ew*. wnd : = Hand;
finally
Result := keybh and nouseh;
end;
end;

25 Man kann Fensternachrichten systemweit registrieren. Diese sind garantiert einzigartig wéhrend einer
Session. Man kénnte auch konstante Werte nehmen, allerdings birgt dies die Gefahr, dass ein anderes
Fenster unsere Nachricht missversteht. Das soll so vermieden werden.
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Schauen wir uns der Reihe nach die markierten Codezeilen an. Cr eat e MVF stellt sicher, dass die
MMF existiert und ein View geotffnet ist. Als erstes installieren wir dann den Maushook, danach den
Tastaturhook - mithilfe eines Aufrufes von Set W ndowsHookEx (). Als letztes wird das Fenster
gesetzt, an welches unsere Nachrichten (die wéahrend der Initialisierung registrierten) geschickt
werden sollen. Dies dirfte wohl meist das Anwendungsfenster sein - in unserem Fall zumindest ist
es das. Als Resultat wird zurtickgegeben, ob die Hooks installiert werden konnten.
Schauen wir uns der Vollstéandigkeit halber noch den Code zum Entfernen der Hooks an:
functi on Uni nstal | Hooks: Bool ean; stdcall;
var nouseh, keybh: Bool ean;
begi n
//'Uninstall hook from hooks chain

nmouseh : = UnhookW ndowsHook Ex( Mbuse_HookHandl e) ;

keybh : = UnhookW ndowsHookEx( Keyboar d_HookHandl e) ;

Mouse_HookHandl e : = 0;

Keyboar d_HookHandl e : = O;

Result := keybh and nouseh;

if Result then
| pView*.wnd : = 0;
end;

Dabei werden die Hooks einfach durch den Aufruf von UnhookW ndowsHook Ex() sowie Ubergabe
der vorher erhaltenen HHOOK-Handles entfernt. Als letztes wird dann noch das Zielfenster auf den
Wert Null zurtickgesetzt.

Wie wir weiter oben schon gelernt haben, missen wir eine Callbackfunktion angeben, wenn wir
einen Hook installieren. Wie die beiden fiir unseren Maus- und Tastaturhook heif3en, wissen wir ja
schon: KbdHookPr oc() und MouseHookPr oc(). Diese missen als st dcal | deklariert sein und
machen die eigentliche Arbeit, beispielsweise bei einem Keylogger das Speichern der Daten oder
das Senden der Daten an ein Serverprogramm - bei uns trifft letzteres zu. Auferdem muissen sie
(das ist ja nun schon gegeben) in einer DLL liegen, also in einem Bereich, der innerhalb
verschiedener Prozesse existieren kann.

Um es nochmals zu sagen: bei globalen Hooks werden diese Callbacks aus fremden Prozessen
aufgerufen, deshalb der ganze Kopfstand!!!

functi on KbdHookProc(nCode: |nteger; wParam WPARAM | Param LPARAM: LRESULT; stdcall;
var
| pVi ew. PDLLDat a;
begi n
/] 1t's possible to call Call NextHookEx conditional only to block information
/1 fromthe target w ndow.
Result : = Cal | Next HookEx( Keyboar d_HookHandl e, nCode, wParam | Param ;
case nCode < 0 of
True: exit; // If the code is smaller than 0 nothing has_ to be done
Fal se:
begi n
| pVi ew : = OpenAndMapMVF;
i f Assigned(lpView) then
try
/] Here one can work with the paraneters.
| pVi ew*. nCode : = nCode;
| pVi ew*. Process| D : = Get Current Processl D;
| pVi ew*. Threadl D : = Get Current Thr eadl D,
/1 W use HWND BROADCAST to send the nessage to any w ndow whi ch handl es this W
SendMessage( HAND_BROADCAST, | pVi ew". WM_KEYBHOOKMSG, wPar am | Param ;

finally
Cl oseAndUnmapMV(| pVi ew) ;
end;
end;
end;
end;

Wie wir sehen wird bei uns sofort der Status an den néachsten Hook in der Hookchain
weitergereicht: Cal | Next HookEx() . Dabei missen das Handle zum aktuellen Hook, sowie die
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empfangenen Statuswerte weitergereicht werden. Will man anderen Hooks und vor allem dem
Fenster die vom Hook abgefangene Eingabe vorenthalten, so darf man Cal | Next HookEx () nicht
aufrufen. So wird die Hookchain von uns quasi unterbrochen.

Wir wollen dies nicht. Nachdem wir die Daten weitergereicht haben, kénnen wir uns an die
Auswertung machen. Da die Verarbeitung und das Weitersenden selbst Zeit kosten, ist es
notwendig, sich an die von Windows vorgegebenen Konventionen zu halten?®. Die besagen, dass
man wenn der Wert von nCode kleiner als Null ist keinerlei Bearbeitung der Daten vornehmen darf.
Ist der Wert von nCode groRRer als Null, so beginnen wir die Datenverarbeitung. Mit einem Aufruf von
OpenAndMapMVIF() wird dazu zuerst die MMF gedffnet, welche die Daten enthalten wird (sie wurde
ja bekanntlich wahrend der Initialisierung schon vorbereitet). Sollte dieser Aufruf erfolgreich sein,
also der View ungleich Ni | , dann wird ein Exception-Handler eingesetzt, der als Abschlusshandlung
die MMF wieder schlie3t. Da wir innerhalb verschiedener Prozesse sicher auch verschiedene Werte
fur den View zuriickbekommen, sollte man davon ausgehen, dass wir dieses Prozedere immer und
immer wieder (eben bei jedem Aufruf der Callbackfunktion) machen mussen ... sollte man! Jedoch
habe ich bei Tests herausbekommen, dass, verwendet man die DLL-globale Variable IpView aus
verschiedenen Prozessen heraus, der gleiche Speicher mit der gleichen Adresse angesprochen
werden kann?’ (insofern es sich um den View einer MMF handelt).

Ich hielt es aber fiir robuster, den Code so zu gestalten wie er oben steht, da meiner Meinung nach
die Gefahr besteht, dass die DLL in einem anderen Prozess vielleicht nicht an der gleichen Stelle
geladen wurde - was konsequenterweise bedeuten musste, dass die MMF ebenfalls an einer
anderen Stelle in einen anderen Prozess geladen werden kann. Um beide Mdglichkeiten dennoch
einfach zur Verfiigung zu stellen, habe ich ein paar Compiler-Bedingungen an den entsprechenden
Stellen eingefiigt.

Die folgenden Zuweisungen vor dem Aufruf von SendMessage() kopieren die Daten in die MMF -
hier unter anderem die PID und die TID. Die Orginalwerte von | Par am und wPar am des Hooks
werden als | Param und wParam an SendMessage() Ubergeben. Deshalb ist unsere
Callbackfunktion hier auch so einfach. Beim Maushook wird es etwas mehr Arbeit:

functi on MouseHookProc(nCode: |nteger; wParam WPARAM | Param LPARAM: LRESULT; stdcall;
{$| FNDEF USEONLYLPVI EW
var
| pVi ew. PDLLDat a;
{ $ENDI F}
begi n
/] 1t's possible to call Call NextHookEx conditional only to block information
/1 fromthe target w ndow.
Result := Cal | Next HookEx( Mouse_HookHandl e, nCode, wParam | Paranj;
case nCode < 0 of
True: exit; // If the code is smaller than 0 nothing has_ to be done
Fal se:
begi n
{$| FNDEF USEONLYLPVI EW
| pVi ew : = OpenAndMapMVF;
i f Assigned(lpView) then
try
{ $ENDI F}
/] Here one can work with the paraneters.
| pVi ew*. nCode : = nCode;
| pVi ew*. Processl| D : = Get Current Processl D,
| pVi ew*. Threadl D : = Get Current Thr eadl D;
/1 Here we copy the data into our MW to provide the data to our application.
CopyMenory( @ pVi ew*. nobuse, PMOUSEHOOKSTRUCT( | Paran), si zeof ( TMOUSEHOOKSTRUCT)) ;
/1 W use HWND BROADCAST to send the nessage to any w ndow which handl es this W/
SendMessage( HAND_BROADCAST, | pVi ew". WWM_MOUSEHOOKMSG, wParam | Paran) ;
{$| FNDEF USEONLYLPVI EW

finally
Cl oseAndUnmapMV( | pVi ew) ;
end;
{ $ENDI F}
end;
end;
end;

26 Als ,boser* Programmierer, der die Eingabe blockieren will, kann man (nach reiflicher Uberlegung) durchaus
auch mal eine Ausnahme machen und die Auswertung von nCode stecken lassen.
27 Wurde auf Windows 95B und Windows 2000 Pro SP3 getestet und funktionierte.
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Hier sieht man auch sehr schon die von mir oben bereits erwahnte Compiler-Bedingung
USEONLYLPVI EW Fir die Callbackfunktion des Tastaturhooks sieht es analog aus. Auf3er nCode
und PID und TID zu setzen, wird hier noch Speicher kopiert. Da bei Maushooks | Par amauf eine
etwas komplexere Struktur (i.e. Record) vom Typ TMOUSEHOOKSTRUCT zeigt, kbnnen wir nun nicht
einfach | Par am Ubergeben, da im Empfangerprozess (i.e. Captain Hook) diese Adresse sonstwas
sein konnte. Stattdessen kopieren wir den Inhalt der TMOUSEHOOKSTRUCT in unsere MMF an die
richtige Stelle, so dass der Empfangerprozess damit auch etwas anfangen kann. Dazu wird einfach
CopyMenor y() benutzt.

Nun da wir uns beide Callbacks angeschaut haben, kommen wir zu der Gemeinsamkeit: der Aufruf
von SendMessage( ) . Schauen wir uns beide Aufrufe nochmal genauer an:

SendMessage( HWND_BROADCAST, | pVi ew*. WM _KEYBHOOKMSG, wParam | Param ;

SendMessage( HWND BROADCAST, | pVi ew*. WM MOUSEHOCOKMSG, wPar am | Par anj ;

Uns fallt sofort ein Wert namens HWND BROADCAST ins Auge. Dies ist ein in den Headern,
beziehungsweise der W ndows. pas, vordeklarierter Wert, der fir SendMessage() eine ganz
besondere Bedeutung hat. SendMessage() wird damit angewiesen, die angegebene Nachricht an
alle Top-Level-Fenster des Systems® zu schicken. Da unsere Fensternachrichten ja innerhalb der
aktuellen Session einzigartig sind und nur Captain Hook deren Bedeutung kennt, wird auch nur
Captain Hook die Nachricht verarbeiten.

Rein prinzipiell sollte auch Post ThreadMessage() and Stelle von SendMessage() mit
HWND_BRQOADCAST funktionieren.

Anekdote

Ich habe Ubrigens auch versucht, den Code fiir globalen Hook mit in die EXE zu packen und die
entsprechenden gleichnamigen Funktionen zu exportieren®. Danach habe ich die EXE sich einfach
in ein temporares Verzeichnis kopieren lassen, um sie von dort zu laden. Um dem Loader die
richtige Spur zu geben, habe ich vorher sogar den PE-Header so angepasst, dass die Datei als
DLL durchgehen wiirde. Leider aber sind es die Restriktionen von Delphi, die solche Spielereien
ohne Modifikation der System-Units unmaoglich machen. Das missgliickte Experiment liegt nun
aber als RAR-Archiv bei den Quelltexten. Wer mdchte, darf sich gern dran versuchen. Uber
Erfolgsmeldungen wirde ich mich sehr freuen.

Keylogger
Wollte man beispielsweise ,nur* die Tastendriicke in einer Datei speichern, so kénnte man dies

direkt in der Callbackfunktion tun! Es ware also nicht mehr nétig, Daten an eine Serveranwendung
zu schicken, sondern man kénnte ohne Umweg und ohne Prozessgrenzen zu Uberschreiten die
Daten speichern. Ein kleines Beispielprojekt dazu gibt es bei den Quelltexten unter Keylogger.

Weitere Anwendungen fur Hooks

Der Moglichkeiten gibt es, wie immer, viele. Ich mdchte mich hier auf zwei populare
Verwendungszwecke beschranken. API-Hooking durch Code-Injektion mit Fenster-Hooks und die
alte Kiste mit dem ,Wie kann ich auf Tastendruck in einer anderen Anwendung was auslésen” ...

28 So steht es im Platform PSDK. Ich vermute aber, dass es nur an alle Fenster in der gleichen WindowStation
oder sogar nur im gleichen Desktop geht.
29Das ist auch bei EXE-Dateien wie bei DLLs erlaubt.
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